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RESUMEN.

En el presente trabajo se utilizara el algoritmo de Hill, para poder
mantener una pagina web segura, por métodos criptograficos. La
idea es poder aplicar esta técnica de cifrado a distintas paginas
web. En este caso, el algoritmo fue aplicado a una pagina web
especializada en “intercambios de libros y otros articulos por
parte de la comunidad estudiantil” para que los datos de los
usuarios dentro y fuera de la comunidad universitaria sea seguros
y su almacenamiento como su tréafico de la informacion también.
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ABSTRACT.

In the present work, Hill's algorithm will be used, in order to
maintain a secure web page, by cryptographic methods. The idea
is to be able to apply this encryption technique to different web
pages. In this case, the algorithm was applied to a web page
specialized in "exchanges of books and other articles by the
student community™ so that the data of the users inside and
outside the university community is safe and its storage as their
traffic of information as well.
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1. INTRODUCCION
La seguridad en una pagina web inicia en instalar un certificado
SSL en la web, pero ¢por qué es tan importante hacerlo? ;Qué
puede ocurrir cuando las conexiones entre el navegador y el
servidor en el que se aloja la web no son seguras? La seguridad
de una pagina web es crucial no solo para los clientes, sino
también para la reputacion del negocio.
Que una pagina web sea segura no es nada méas importante,
sino que es necesario, si se quieres proteger a los clientes o
usuarios de posibles ataques informéaticos o robos de datos
personales e informacion de pago. Y no solo esto, existen
muchas razones por las que es imprescindible que la seguridad
de la pagina web se vuelva una de las tareas prioritarias en una
empresa online.
Si la pagina web es victima de un ataque informatico afectara
directamente a la empresa. Cuando hackean una pagina o
inyectan codigo malicioso en ella afecta directamente a la
experiencia de usuario de sus visitas.

Imagina que tienes una web de reserva de hoteles, un usuario
aterriza en ella y encuentra contenido malicioso que no se
corresponde con lo que estd buscando. Automaticamente
cerrara el navegador y posiblemente no volvera a visitarte. Es
decir, no solo dafia su experiencia de usuario, sino también la
reputacion online y la credibilidad de la marca de la empresa
que tiene esa pagina web.

Y lo més importante, si Google u otro navegador, detecta que tu
web ha sido hackeada o que es potencialmente peligrosa para
las visitas de esa péagina web, la pondr4 en cuarentena y la
posicion en los motores de blsqueda caera drasticamente.

Es por este motivo que este proyecto se cred, ya que hoy en dia
las compras en linea a nivel mundial han aumentado por la
pandemia, para tal proyecto se utilizo el algoritmo de Hill.

2. ALGORITMO DE HILL

Este sistema estd basado en el &lgebra lineal y ha sido
importante en la historia de la criptografia. Fue Inventado por
Lester S. Hill en 1929, y fue el primer sistema criptogréafico
poli alfabético que era practico para trabajar con méas de tres
simbolos simultaneamente [1,2].

Este sistema es poli alfabético pues puede darse que un mismo
cardcter en un mensaje a enviar se cifre en dos caracteres
distintos en el mensaje cifrado.

Para explicar el algoritmo solo utilizaremos 26 caracteres,
aunque el trabajo se realiz6 para 256 caracteres.

Las letras se numeran en orden alfabético de forma tal que
A=0, B=1, ... ,Z=25

A[B|C[DI|E|[F [G|[H][I J |K|[L | M
0|1 (2|34 |56 |7 |89 |1 |11
01 (2

Se elige un entero d que determina bloques de d elementos que
son tratados como un vector de d dimensiones.
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Se elige de forma aleatoria una matriz de d x d elementos los
cuales seran la clave a utilizar.

Los elementos de la matriz de d x d seran enteros entre 0 y 25,
ademas la matriz M debe ser invertible en zJ

Para el cifrado, el texto es dividido en bloques de d elementos
los cuales se multiplican por la matrizd x d

Todas las operaciones aritméticas se realizan en la forma
mabdulo 26, es decir que 26=0, 27=1, 28=2 etc.

Dado un mensaje a cifrar debemos tomar blogues del mensaje
de "d" caracteres y aplicar:

MxP;=C, donde C es el codigo cifrado para el mensaje P;

Ejemplo:
5 17 20
A= <9 23 3 >
2 11 13

Si tomamos la matriz como matriz de claves.

Para cifrar el mensaje "CODIGO" debemos cifrar los seis
caracteres de "CODIGOQO" en bloques de 3 caracteres cada uno,
el primer bloque

2 6
P, = "COD" = (14) P, = "IGO" = ( 8 )
3 14
5 17 20\ /2 308\ /22
APi=l9 23 3 ||14])=1349 |7| 11 | (mod26)
2 11 13/\3 197 15
El primer bloque "COD" se codificarda como "WLP"

5 17 20\ /8 422 6
A-P2:<9 23 3 )( 6 ) = (252>:<18> (mod26)
2 11 13/ \14 264 4

El segundo bloque "IGO" se codificara como "GSE".Luego
'CODIGQO' cifrado equivale a "WLPGSE'.

Observar que las dos "O" se codificaran de forma diferente.
Para descifrar el método es idéntico al anterior, pero usando la
matriz inversa de la usada para cifrar.

2.1 Célculo De La Matriz Inversa

Antes que nada, debemos verificar que la matriz elegida sea
invertible en médulo 26. Hay una forma relativamente sencilla
de averiguar esto a través del célculo del determinante. Si el
determinante de la matriz es 0 o tiene factores comunes con el
maédulo (en el caso de 26 los factores son 2 y 13), entonces la
matriz no puede utilizarse. Al ser 2 uno de los factores de 26
muchas matrices no podran utilizarse (no serviran todas en las
que su determinante sea 0, un multiplo de 2 o un multiplo de
13)
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Para ver si es invertible calculo el determinante de A

5 17 20
9 23 3
2 11 13

5(23-13-3-11)-17(9-13-3-2)+20(9-11-23-2) =
1215 — 1734 + 1060 = 503
503 = 9 mod 26

La matriz A es invertible en mddulo 26 ya que 26 y 9 son
coprimos. Para hallar la inversa de la matriz, modulo 26,
utilizamos la formula

A'=C'(det(A))*

Donde CT es la matriz de cofactores de A transpuesta.

Hay que tener en cuenta que (det(A))" debe realizarse en
maédulo 26 por lo tanto, para el ejemplo la inversa de 9 (mod
26) es 3 (mod 26) ya que

9 (mod 26) - 3 (mod 26) =27 mod 26 = 1 (mod 26)

Por lo tanto 3 es la inversa multiplicativa de 9 en mddulo 26
Para calcular C hay que calcular los cofactores de A

_, 123 3 _ 19 3 _ .19 23
C“'+|11 13| Ci= |2 13| C13"+|2 11
__ |17 20 _ 15 20 _ |5 17
Cu==111 13| C12'+|2 13 C1a= |2 11
17 20 5 20 5 17
Cll=+|23 3| C12=_|9 3 C13=+|9 23
266 —111 53 266 -1 —409
C=< -1 25 —21> C=<—111 25 165)
—409 165 —38 53 —21 -38
Ahora aplicamos la formula de la inversa
266 -1 —409
A‘1:CT(det(A))"1:<—111 25 165 )3
53 —21 -38

798 -3
A'1:<—333 75

—1227 18 23 21
495 )A‘1:<5 23 1>(mod26)
159 —63

—-114 3 15 16
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Esta dltima es la matriz que se utiliza para des cifrar
2.2 Criptoanalisis

El sistema de Hill plantea a los criptoanalistas problemas
mucho mayores a los que planteaba 'el algoritmo de CESAR'.
Para empezar el espacio de claves es mucho mayor, en este
caso es de 4C25, es decir las permutaciones de 4 elementos
tomados de entre 25 posibles, en este trabajo se utiliz6 256
caracteres. Y usando una matriz mas grande la cantidad de
posibles claves se puede hacer tan grande como sea necesario
para hacer que sea imposible un ataque por fuerza bruta [3,4].
Lo mejor que puede hacer un criptoanalista es tratar de
conseguir un cddigo para el cual se conozca una parte del
mensaje. Y ver si con ambos datos es capaz de encontrar cual
fue la matriz utilizada para cifrar el mensaje.

3 IMPLEMENTACION

La implementacidn del cifrado se realizd en la pagina de inicio
de un sitio web de “Intercambios de articulos en la comunidad
BUAP” (Figura 1), de desarrollo propio que se encuentra en un
localhost

Intercambio de articulos en la
comunidad BUAP

BUAP es una plataforma que te permite realizar
intercambios de materiales, herramientas, libros y
otras cosas que puedan servirte durante tus
estudios.

Registrate ahora y encuentra lo que buscas. Es
totalmente gratis. Fecha s nacimienta

Figura. 1.TruequeoBUAP.com

El cddigo necesario para implementar el cifrado se desarrollé
en PHP. Se trata de 6 funciones; dos funciones para recorrer el
alfabeto y encontrar los indices (Figura 2), dos para cifrar los
mensajes dados (Figuras 3 y 4) y otras dos para descifrar [5].

La razén de tener dos funciones para que realicen el proceso de
cifrado o descifrado se debe a que la funcion “encrypt” (Figura
3) se encarga de contar el tamafio del texto enviado y separarlo
en bloques. Estos bloques pasan a la funciéon “encryptBlock”
(Figura 4) y es dentro de esta funcién donde se realiza todos los
pasos descritos en el algoritmo de Hill [6].

El alfabeto utilizado en esta implementacion fue 256 caracteres.
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index0fcChar($c){

$allchar=

$key rra 2 ( 3, 78,17));
$block = count($ke

$sum=0;

$plain= mb_strtoupper($plain);

$cipher=

$i=8; $i<$block; $i++)

fa[$i][0]= ->index0OfChar(mb_substr($plain, $i, 1));

$k+){
ums-$key[$1][$k]*$a[$k][$7];
7r:ipher‘rﬂatr‘is:[ﬁ][$]'] = $sum % mb_strlen($allcChar);
sum = ©;

$block; $i++){
->charAtIndex($cipherMatrix[$i][6]));

Figura 3.Funcion de cifrado por bloque
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encr
$allChar="ABI(

fkey = array(ar| ,10,20), array(2e,

$block = count($key[8]);

$cipherText="";

key = array(array(3,10,20), array(26,19,17), array(23, 78,17));

keyin = array(array(8,32,13), array(9,4,%), array(11,8,27));
J JAEE] ] \ / ) 1

$plainText= mb_strtoupper($plainText);

$len= mb_strlen($plainText); Figura 7. Funcién de descifrado

enkfblock! =) _ Para poder obtener la matriz inversa se utilizd un script

A )i realizado en Python (Figura 8), debido a que en ese lenguaje
de programacion existe una libreria llamada “egcd” que
agiliza el proceso de célculo de la matriz inversa

c ix_mod_inv(matrix, modulu
-encryptBlock(mb_substr($plainText, $i, $block)));

t) in mod 26

Figura 4. Funcion de cifrado
(np.round(np. Linalg.det(matrix)))
v = eged(det, modulus)[1] % modulus
Para mantener mas corto el alfabeto todas las letras del mensaje lus_inv = (
a cifrar fueron convertidas a mayusculas (Figura 5), esto no R R
afecta gravemente al cifrado, ni al mensaje [7.8].

return matrix_modulus_inv

fplain= mb_strtoupper($plain); Figura 8 Script Python

Figura 5.Funcién para texto a mayuscula
g P y 4 RESULTADOS

El texto a cifrar es enviado desde el esqueleto HTML de la A continuacion, se muestran los resultados obtenidos después
pagina a las funciones anteriormente creadas, dando como U€ implementar el cifrado de Hill a nuestra pagina web.
resultado una pagina web muy diferente a la que teniamos a . . ——
inicio, ahora esta cifrada por el algoritmo de Hill. C 0 teeon

@HUKMN>W

CPXYSIZKYNITO>LID
J<RCRH

$guarda = $hol,

echo($
NXPRKLFME U?>RY
N/ILKKE@X.>SNLYKITYY>DK>WFDA,DZ>YXSDEFRBMF! s
NECJZPKNRCN,CXN?NB.TN/IFKCKV;RHY ZJB;HN> —
Figura 6.Texto a Cifrar >TNVKIK, N\WBONCN/!BCWP/@LWSXM,WNRL.@WFDT.Z —

GAWP

Para poder descifrar la pagina web es necesario ingresar la

matriz inversa de las claves en la funcién decryptBlock (Figura. : o

7), donde la variable “$keyin” es la matriz inversa.

Figura 9 TruequeBUAP.com cifrada

La razén de solo cifrar los textos de la pagina web en lugar de
todo el script HTML se debe a que el intérprete de los
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navegadores web no podria descifrar el contenido y no se
visualizaria nada en pantalla. Ademas, al descifrar pueden
perderse algunas propiedades del CSS.

Si revisamos el cddigo fuente a pesar de poder ver las etiquetas
propias de HTML no podremos identificar cual es el texto que
se encuentra cifrado.

Figura 10 codigo fuente

Cuando se descifra la pagina web en un proceso similar al del
cifrado, solo que llamando a la funcién de descifrado se tiene
como resultado una pagina web con algunas variaciones en las
palabras, afiadiendo algunas “X” al final de ellas.

4 e - ¢ %

<] cslhostics ar L ewon

INTERCAMBIO DE ARTICULOS EN LA
COMUNIDAD BUAP

BUAP ES UNA PLATAFORMA QUE TE PERMITE [

wwwwwwwwwwww

REALIZAR  INTERCAMBIOS ~ DE  MATERIALES,
HERRAMIENTAS, LIBROS Y OTRAS COSAS QUE e
PUEDAN SERVIRTE DURANTE TUS ESTUDIOS XX [

HUMERO TELEFOHICOX
REGISTRATE AHORA Y ENCUENTRA LO QUE [
BUSCAS. ES TOTALMENTE GRATISXX

FECHA DE NACIMIENTOXX

RISTAT —
Figura 11 TruequeBuap.com descifrada

La razén de las “X” al final de algunas palabras como
“GRATIS”, “SESION” o “REGISTRATE” se debe a la
naturaleza del algoritmo. El cifrado de Hill utiliza matrices
cuadradas y en caso de que una palabra no cumpla con esa
propiedad se le afiade una letra “X” al final hasta que cumpla
con la propiedad para ser multiplicada [9].
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5 CONCLUSIONES

Este algoritmo de cifrado tiene la ventaja de poder cambiar el
alfabeto, afiadir o eliminar elementos de él, lo que hace afiade
mas dificultad al momento de querer descifrar el mensaje.
Incluso es necesario encontrar una matriz especifica para cada
tipo de clave.

La desventaja de esta técnica de cifrado es que se basa en
matrices cuadradas. Afadir letras extras al final de las palabras
para que puedan ser multiplicadas por la matriz de claves altera
el significado del texto una vez que se ha descifrado, aln es
posible entender el mensaje, pero es necesario realizar un
gjercicio para evitar notar las letras que no deben estar ahi.

Y si se quiere aplicar este algoritmo en una pagina ya elaborada
para la validacion de contrasefias se tiene el mismo problema,
dado que esas letras extra harian que no coincidan la contrasefia
ingresada con la que este guardada en la base de datos. La
solucidn de este problema esta en implementar este algoritmo
desde la creacidon del sitio web o actualizando todas las

contrasefias guardadas en la base de datos.
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