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RESUMEN.

En el siguiente trabajo se implementara un servidor de chat en una
tarjeta NodeMCU, de esta manera dos usuarios conectados a la
misma red podran intercambiar mensajes conociendo la direccion
IP y el puerto asignados al servidor.

Primero se presentard una breve introduccion sobre los conceptos
de servidor chat e internet de las cosas, siendo este UGltimo un
concepto que ha estado ganando popularidad en los Gltimos afios y
que es parte importante de la llamada cuarta revolucion industrial
o Industria 4.0.

Ademas, se describira la tarjeta de desarrollo que se esta utilizando
en este trabajo, la tarjeta NodeMCU. Esta tarjeta es de facil
adquisicion, bajo costo y cuenta con un mddulo WiFi (ESP8266) lo
gue la hace una herramienta muy Gtil para proyectos de internet de
las cosas.

Después se presentara el desarrollo del proyecto iniciando con la
instalacién de los controladores necesarios para conectar la tarjeta
nodeMCU a una computadora, después se mostrard la IDE a
utilizard y se presentard un diagrama de flujo describiendo el
funcionamiento del sistema.

Para finalizar se presentaran los resultados obtenidos, asi como las
conclusiones que se obtuvieron de la realizacion del proyecto.

Palabras Clave: NodeMCU, WiFi (ESP8266), Java, COBOL,
Python.

ABSTRACT.

In the following work a chat server will be implemented in a
NodeMCU card, in this way two users connected to the same
network will be able to exchange messages knowing the IP address
and the port assigned to the server.

First a brief introduction will be presented on the concepts of chat
server and internet of things, the latter being a concept that has
been gaining popularity in recent years and is an important part of
the so-called fourth industrial revolution or Industry 4.0.

In addition, the development card that is being used in this work,
the NodeMCU card, will be described. This card is easy to acquire,
low cost and has a WiFi module (ESP8266) which makes it a very
useful tool for internet projects of things.

Then the project development will be presented, starting with the
installation of the necessary drivers to connect the nodeMCU card
to a computer, then the IDE to be used will be shown and a flow
diagram will be presented describing the functioning of the system.

Finally, the results obtained will be presented, as well as the
conclusions that were obtained from the realization of the project.

Keywords: NodeMCU, WiFi (ESP8266), Java, COBOL, Python.

1. INTRODUCCION

Un servidor de chat se refiere a una computadora que esta
dedicada a brindar poder de procesamiento para conectar y
mantener la comunicacion entre sus clientes. Algunos ejemplos
de servidores de chat actuales son: IRCd, UnrealIRCd, InspIRCd
y Openfire [1].

La tarjeta NodeMCU (ver Figura. l)es una plataforma loT
(Internet de la cosas) de cédigo abierto. Incluye el firmware que
se ejecuta en el SoC Wi-Fi ESP8266 de Espressif Systems y el
hardware que se basa en el mdédulo ESP-12. El término
"NodeMCU" se refiere al firmware en lugar de a los kits de
desarrollo. El firmware utiliza el lenguaje Lua. Se basa en el
proyecto eLua y se basa en el SDK no operativo de Espressif
para el ESP8266. Utiliza muchos proyectos de cédigo abierto,
como lua-cjson, y spiffs.

El internet de las cosas (en inglés, Internet of Things, abreviado
10T) es un concepto que se refiere a una interconexion digital de
objetos cotidianos con internet. EI concepto de internet de las
cosas fue propuesto en 1999, por Kevin Ashton, en el Auto-1D
Center del MIT, en donde se realizaban investigaciones en el
campo de la identificacion por radiofrecuencia en red (RFID) y
tecnologias de sensores. El internet de las cosas deberia
codificar, en teoria, de 50 a 100 000 millones de objetos y seguir
el movimiento de estos. Se calcula que todo ser humano esta
rodeado, al menos, por un total de aproximadamente 1000 a 5000
objetos. Con la préxima generacién de aplicaciones de internet
(protocolo IPv6) se podrian identificar todos los objetos, algo
que no se podia hacer con IPv4. Este sistema seria capaz de
identificar instantdneamente por medio de un cddigo a cualquier
tipo de objeto.

En este trabajo se aplica el concepto de IoT al implementar un
servidor de chat en una plataforma pequefia, de bajo costo y con
conexion a Internet. Es importante sefial la utilidad de tener un
sistema con estas caracteristicas, nos permite rmantener
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comunicacion con distintos equipos de cémputo si asi lo A continuacion, se escribio el codigo que permitird la
deseamos. implantacién del servidor chat en la NodeMCU. Es importante
sefial que la programacion tanto de la tarjeta NodeMCU como de
Arduino esta basada en C, ademas la IDE contiene varias
librerias precargadas que facilitan el desarrollo de proyectos. En
este caso utilizaremos la libreria <ESP8266WiFi.h>.

A continuacion, se muestra un diagrama de flujo indicando el
funcionamiento del sistema [2], ver figura 3.

Chat Server en nodehCU

Activar puertos de
entrada y salida de
nodeMcU

Senidor intenta
inicializar
comunicacidn WiFi

Si

Nuevo cliente accesando por
direccidn IP y Puerto comectos?

Figura 1. Tarjeta nodeMCU

No omunicacién si
WiFi exitosa?

2. DESARROLLO

“Error, no se puedo
conectar a red”

Nueva cliente
registrado

Lo primero que se realiz6 fue la instalacion de los controladores
de la tarjeta NodeMCU en una computadora ver figura 2. Esto es
necesario ya que desde ahi se programa la tarjeta. Para ello lo
primero que se debe realizar es descargar la IDE de Arduino. Baniorscnd
Arduino es una tarjeta de adquisicion de datos similar a la J
NodeMCU por lo que su interfaz de desarrollo sirve para
programar ambas tarjetas.

Una vez descargada la IDE de Arduino se deben instalar los P
controladores para la NodeMCU, para ello basta solo con instalar ensagealode o
los controladores de la tarjeta de red de la tarjeta: ESP8266. Esto

se realizo desde la interfaz de Arduino [4].

Figura. 3. Diagrama de flujo del sistema

. px Una vez escrito el codigo se carga el programa en tarjeta
oards Manager . -
—F s o e NodeMCU en donde podemos observar en el monitor serial la
- direccion IP y el puerto asignados a la tarjeta, ver figura 4. Esta
SmartEverything Fox. . -/ . . -/
S s informacion es necesaria para conectarnos al servidor. También
es necesario sefialar que en esta implementacién de servidor chat
ScHE340 by ESPEASG Commurity verion £.6.3-1160-3el20631 TNSTALLED tanto el servidor como los clientes deben de estar conectados a
R B R P S T S e SR, la misma red.
Onling help
More info
Cosa) -
ottt st o e 108 o Connected to INFINITUM3S5&7
Sz?s:%jg;baddadAtmagalZE. -
e IP address: 192.1¢8.1.113
Close.
Port: 5000

Figura 2. Instalacion de controladores del modulo ESP8266
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Figura. 4. Red, Direccién IP y puerto asignados a la tarjeta NodeMCU.

Para conectarnos al servidor es necesario bajar en los equipos
cliente una aplicacion llamada PuTTY [3], ver figura 5.

PUTTY esun cliente SSH, Telnet, rlogin, y TCP raw con licencia
libre. Algunas caracteristicas que son:

e El almacenamiento de hosts y preferencias para uso
posterior.

e Control sobre la clave de cifrado SSH y la versién de
protocolo.

e Clientes de linea de comandos SCP y SFTP, llamados
"pscp" y "psftp" respectivamente.

e Control sobre el redireccionamiento de puertos con
SSH, incluyendo manejo empotrado de reenvio X11.

e Completos emuladores de terminal xterm, VT102, y

ECMA-48.

Soporte IPv6.

Soporte 3DES, AES, RC4, Blowfish, DES.

Soporte de autentificacion de clave publica.

Soporte para conexiones de puerto serie local.

El nombre PUTTY proviene de las siglas Pu: Port unique TTY:
terminal type. Su traduccion al castellano seria: Puerto Unico de
tipo terminal.

B8 PuTTY Configuration ? x
Category:

= S,assion Basic options for your PUTTY session

L Ten |_.og|ging Specify the destination you want to connect to
Tﬂ}é::board Host Mame (or IP address) Port
- Bel [192.168.1.113 |[so00 ]
- Features Connection type:

=1 Window ® Raw () Telnet () Rlogin (SSH (O Segal
ﬁppea@nce Load, save or delete a stored session
- Behaviour
.. Tranelation Saved Sessions
+- Selection | |
CUIC’_L"'S Default Settings Load

—J- Connection
.. Data SEIEE
. Prosy
- Telnet Delete
- Rlogin
- 55H
""" Serizl Close window on exit:

O Mways O Mever (8 Only on clean exit

About Help Qpen Cancel

Figura 5. Aplicacion PuTTY con la informacién de la tarjeta
NodeMCU
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Dando click en open se abrird una interfaz estilo ventana de
comandos en donde se visualizaran los mensajes enviados por
todos los clientes del servidor.

3. RESULTADOS
A continuacion, se muestra la interfaz de PuTTY con los
mensajes emitidos por dos computadoras cliente conectadas al
servidor chat en la NodeMCU. La ventana luce igual para ambos
clientes, ver figura 6.

@ 182.168.1.113 - PuTTY - a X

Fig. 6. Interfaz PUTTY con mensajes envidos por los clientes
conectados

4. CONCLUSIONES

La implementacién del servidor de chat fue exitosa ya que se
logré el intercambio de mensajes entre dos computadoras
conectadas al servidor montado en la tarjeta nodeMCU.

La gran cantidad de librerias y aplicaciones disponibles en
internet permiten una facil implementacion de conceptos como
la comunicacion por sockets, en este trabajo se pudo demostrar
con la ayuda del modulo WiFi ESP8266 integrado en la tarjeta
nodeMCU y con ayuda de aplicaciones externas como PuTTY
es posible implementar un servidor que maneje el envio y
recepcidn de mensajes en un dispositivo pequefio y de bajo costo.
El concepto de Internet of Things esta cobrando mas relevancia
cada dia debido a su importancia y utilidad tanto en la industria
como en la sociedad. Sistema de bajo costo como la tarjeta
nodeMCU permiten que este tipo de tecnologia sea accesible y a
su vez permiten a los desarrolladores implementar una gran
variedad de aplicaciones, como son por ejemplo sistema de
monitoreo con sensores, servidores y clientes de aplicaciones
web, proyectos de robdtica entre otros.

En cuanto a seguridad, actualmente el sistema tiene tres
restricciones para que un usuario pueda acceder al servidor:
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1. El usuario debe estar conectado en la misma red que el

servidor

El usuario debe conocer la direccion IP del servidor

3. El usuario debe conocer el puerto por el cual se esta
llevando la comunicacion con el servidor

o

Como mejora en la seguridad del sistema se puede implementar
una contrasefia para que, ademdas de las tres condiciones
previamente mencionadas el usuario necesite ingresar dicha
contrasefia para acceder al servidor e interactuar con los demas
usuarios.
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